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基于分组 SIFT 的图像复制粘贴篡改快速检测算法 

肖斌 1，景如霞 1，毕秀丽 1，马建峰 2 
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摘  要：针对现有图像复制粘贴篡改检测算法计算复杂度过高的问题，提出了一种基于分组尺度不变特征变换的

图像复制粘贴篡改快速检测算法。首先，利用简单线性迭代聚类将输入图像分割成非重叠且不规则的块；然后，

根据图像块内结构张量属性将其分为平坦块、边缘块和角点块，提取图像块内的 SIFT 特征点作为块特征；最后，

通过块特征的类间匹配定位篡改区域。所提算法通过图像块分类和类间匹配，在保证检测效果的同时，有效地降

低了特征匹配定位篡改区域阶段的时间复杂度。实验结果表明，所提算法检测准确率为 97.79%，召回率为 90.34%，

F 值为 93.59%；图像尺寸为 1 024 像素×768 像素时算法时间复杂度为 12.72 s，图像尺寸为 3 000 像素×2 000 像素

时算法时间复杂度为 639.93 s。与已有的复制粘贴算法相比，所提算法能够快速精准地定位篡改区域，且具有较

好的稳健性。 
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Fast copy-move forgery detection algorithm based on group SIFT 
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Abstract: Aiming at the high computational complexity of the existing copy-move image forgery detection algorithm, a 
copy-move forgery detection algorithm based on group scale-invariant feature transform (SIFT) was proposed. Firstly, the 
simple linear iterative clustering (SLIC) was utilized to divide the input image into non-overlapping and irregular blocks. 
Secondly, the structure tensor was introduced to classify each block as flat blocks, edge blocks and corner blocks, and 
then the SIFT feature points extracted from the block were taken as the block features. Finally, the forgery was located by the 
inter-class matching of the block features. By means of inter-class matching and feature point matching, the time complexity 
of the proposed copy-move forgery detection algorithm in feature matching and locating forgery region was effectively re-
duced while guaranteeing the detection effect. The experimental results show that the accuracy of the proposed algorithm is 
97.79%, the recall rate is 90.34%, and the F score is 93.59%, the detecting time for the image with size of 1024 768×  is 
12.72 s, and the detecting time for the image with size of 3000 2000×  was 639.93 s. Compared with the existing copy-move 

algorithm, the proposed algorithm can locate the forgery region quickly and accurately, and has high robustness. 
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1  引言 

随着互联网技术的快速发展，人们从网络上获

取信息变得极其容易。同时，人们借助强大的图像

编辑软件，可以轻松地篡改数字图像的内容。如果

大量篡改图像在互联网上广泛传播，将会导致诸多

不良影响。因此，判定一幅图像是否为真实图像变

得尤其重要。现有的数字图像篡改方法主要包括重

采样、复制粘贴、剪切以及删除对象。其中，复制

粘贴篡改是指复制原始图像的一个区域或者多个

区域并粘贴到同一幅图像的某个区域，以达到掩盖

或增加图像内容的目的。一个复制粘贴篡改的例子

如图 1 所示，图 1(a)为篡改图像，图 1(b)指示了篡

改图像中的篡改区域。本文旨在研究图像的复制粘

贴篡改问题，提出快速、有效、准确的图像复制粘

贴篡改检测算法。 

 
图 1  复制粘贴篡改图像及其真实篡改区域 

多年来，图像篡改问题引起了研究人员的广泛

关注，他们发现大多数图像进行篡改操作后会导致

某些固有的图像统计数据失真，因此可以通过分析

这些统计数据来识别图像是否被篡改。现有篡改检

测方法的基本操作流程可分为预处理、特征提取、

特征匹配、后处理。预处理操作将输入图像转换到

灰度空间或者其他彩色空间（如 HSB、YCbCr 等）；

特征提取操作从不同的图像区域（如重叠规则块、非

重叠不规则块、高熵区域等）提取特征，所提取特征

的描述能力和抗攻击能力直接影响最终检测效果，是

复制粘贴篡改检测方法的关键阶段；特征匹配操作通

过提取的特征进行匹配筛选，根据匹配特征的位置确

定篡改区域；后处理操作从匹配的信息中过滤掉异常

值，然后对剩余信息进行处理，得到最终检测结果。

通常，根据提取特征区域的类型，可以将复制粘贴篡

改检测方法分为3类，分别为基于图像块的检测方法、

基于特征点的检测方法、基于分割的检测方法。 
基于图像块的检测方法首先把图像分成重叠

的规则块，利用各种变换提取每个块的特征；然后

利用块的特征向量实现块匹配。已有的基于图像块

的检测方法如表 1 所示，主要采用的特征提取方法包

括离散余弦变换（DCT，discrete cosine transform）[1]、

奇异值分解（SVD，signal value decomposition）[2]、

主成分分析（PCA，principle component analysis）和

离散小波变换（DWT，discrete wavelet transform）[3]、

方向梯度直方图（HOG，histogram of orientation gra-
dient）[4]、Krawtchouk 矩阵（Krawtchouk moment）[5]、

Zernike 矩阵（Zernike moment）[6-7]、极性复数指数变

换矩阵和 YCbCr 颜色空间（polar complex exponential 
transform moment and YCbCr color）[8]、极性复数变换

矩阵（polar complex transform moment）[9]、一维描述

符（1-D descriptors）[10]、一致性敏感哈希（coherency 
sensitive hashing)[11]、空间和颜色模型（spatial and 
color rich model)[12]等。为了提升检测算法的抗攻击

能力，文献[6]算法利用 Zernike 矩阵和局部敏感哈

希进行块匹配来定位篡改区域；文献[10]算法将重

叠的像素块映射到对数极坐标，在极坐标空间生成

一维描述符。为了降低算法的时间复杂度，文献[11]
算法应用增强一致性敏感哈希算法来建立特征对应

关系，通过迭代细化特征对应关系最终定位篡改区

域。由于采用重叠块，基于块检测的检测方法具有很

好的检测效果，但由于需要匹配筛选的块特征数量很

大，因此此类检测方法的计算时间复杂度都比较高。 

表 1   基于图像块检测方法的特征提取方法、匹配方法 

特征提取方法 匹配方法

DCT 穷举搜索

SVD 穷举搜索

PCA 和 DWT  穷举搜索

HOG 穷举搜索

Krawtchouk 矩阵 穷举搜索

Zernike 矩阵 近似搜索

极性复数指数变换矩阵和 YCbCr 颜色空间 穷举搜索

极性复数变换矩阵 近似搜索

一维描述符 穷举搜索

一致性敏感哈希 近似搜索

空间和颜色模型 近似搜索

 
基于特征点的检测方法通过提取图像的局部

角点或者极值点作为特征向量进行匹配，定位篡

改区域。已有的基于特征点的检测方法如表 2 所

示，主要采用的特征提取方法包括加速稳健特征

（SURF, speeded up robust feature）[13]、基于多支持
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区域的梯度直方图（MROCH, multi-support-region 
order based gradient histogram）[14]、二进制稳健性

不变可扩展关键点（BRISK, binary robust invariant 
scalable keypoint ） [15] 、双阈值 SIFT 描述符

（dual-threshold SIFT descriptor）[16]、Harris 角点

（Harris corner point）[17]、SIFT 描述符和 Zernike 矩
阵（SIFT descriptor and Zernike moment）[18]、尺度

不变特征变换（SIFT，scale-invariant feature trans-
form）[19-21]。由于提取的特征点数量比重叠块数

量少，因此该类方法的特征匹配和后处理的计算

时间复杂度比基于块的检测方法低。同时，由于

特征点具有很好的抗变换能力，因此该方法稳健

性强。但是，如果篡改图像对比度较低或者以有

损格式保存，提取特征点的数量会急剧降低，导

致检测效果不佳。 

表 2  基于特征点检测方法的特征提取方法、匹配方法 

特征提取方法 匹配方法 

SURF  穷举搜索 

MROGH  穷举搜索 

BRISK 穷举搜索 

双阈值 SIFT 描述符 穷举搜索 

Harris 角点 穷举搜索 

SIFT 描述符和 Zernike 矩阵 穷举搜索 

SIFT 穷举搜索 

 
为了解决上述 2 类方法存在的问题，研究者们

提出了基于分割的检测方法[22-25]。已有的基于分割

的检测方法如表 3 所示，该类方法先将输入图像分

组为超像素，然后从超像素中提取特征点进行匹

配。在大多数情况下，不规则且不重叠的图像块不

仅能比常规块更好地定位篡改区域，还能降低计算

时间复杂度。然而，基于分割的检测算法依赖于初

始分割设置，即超像素的初始大小。 

表 3  基于分割检测方法的特征提取方法、匹配方法 

特征提取方法 匹配方法 

adaptive superpixel + SIFT descriptor 穷举搜索 

SIFT descriptor 穷举搜索 

polar cosine transform 近似搜索 

multi-scale superpixel + SIFT descriptor 近似搜索 
 

综上所述，以上 3 类检测方法主要解决的问题

集中于保持检测效果和减少计算时间复杂度。本文

研究发现，3 类检测方法的特征匹配方法大都是穷

举搜索匹配。穷举搜索匹配虽然效果好，但是会大

大增加计算时间复杂度。因此，本文提出了基于

SIFT 分组的图像复制粘贴篡改快速检测算法。该算

法采用类间匹配的思想，即通过计算结构张量属性

对超像素进行分类，相同类的超像素进行块内 SIFT
特征点匹配。通过类间匹配思想快速准确定位篡改

区域，同时保证较好的稳健性。 

2  基于分组 SIFT 的检测算法 

基于分组 SIFT 的图像复制粘贴篡改快速检测

算法流程如图 2 所示，包含 4 个步骤，分别为块划

分、块特征提取、块分类、块类间匹配。 
步骤 1  应用简单线性迭代聚类（SLIC, 

simple linear iterative clustering）算法对输入图像

进行块划分。 
基于图像块的检测算法都是预先定义块的大

小，然后将输入图像划分为重叠且规则的块，最

后通过匹配块来定位篡改区域。定位的篡改区域

由规则块组成，准确度不高。同时，当待检测图

像增大时，重叠块数量增加，块特征的匹配计算

时间复杂度也会随之上升。因此，本文采用

SLIC[22]将输入图像分为不重叠且不规则的图像

块。SLIC 算法采用 k-means 聚类生成超像素，主

要包含 2 个步骤：初始化聚类中心、迭代寻找最

佳的聚类中心。 
步骤 2  从图像块中提取 SIFT 特征点作为块

特征。 
特征点提取方法 SIFT[15,26]和 SURF（speeded up 

robust features）[27]已广泛应用于计算机视觉领域，

SIFT和SURF特征点已被广泛证明对于常见的图像

处理操作（如旋转、缩放等）具有稳健性。因此，

SIFT和SURF常用作现有基于特征点的复制粘贴篡

改检测方法中的特征点提取方法。Christlein 等[28]

研究表明，SIFT 具有更稳定和更好的性能。所以本

文方法选择 SIFT 作为特征点提取方法。 
步骤 3  利用结构张量划分图像块的类别。 
结构张量[29-32]描述了一个点的指定邻域中的

梯度方向，以及这些方向相关的程度。在图像处理

中，结构张量是由偏导数表示的矩阵，用来表示边

缘信息并描述局部模式。图像 I 的结构张量 S 通常

被定义为 I 的一阶偏导数的局部协方差矩阵。 I 是

根据先前估计的梯度 [  ]x yI I I∇ = 构建的，其中
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   x xI I D= ∗ ，   y yI I D= ∗ ， x yI I和 分别表示 x 方向

和 y 方向的梯度，∗表示卷积， xD 和 yD 是卷积核。

I 使用高斯卷积核来估算离散域中偏导数。然后通过

梯度外积的空间平滑来计算结构张量 S 。 
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2
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S   (1) 

其中，结构张量 S 与输入图像 I 具有相同的尺寸，

即相同数量的线和列。S 是结构张量 ( )zS 在位置 z
的对称半正定矩阵的矩阵值。在每个位置 z ， ( )zS
的特征值分解为 2 个非负特征值 1( )zλ 和 2 ( )zλ ，显

示局部图像边缘的强度，即方向变化的强度；以及

2 个 对 应 的 特 征 向 量 1 1 1( ) [ ( ) ( )]x yz z z=e e e  和

2 2 2( ) [ ( ) ( )]x yz z z=e e e ， 1 ( )ze 和 2 ( )ze 正交且平行于局

部边缘。根据与 1( )zλ 相关联的特征向量 1 ( )ze 计算

局部方向趋势 ( )O z ，其范围在
π
2

− 和
π
2
之间。 
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本文利用结构张量计算每个块中每类像素所

占比例，根据比例判定图像块是平坦块、边缘块还

是角点块。假设 1p 、 2p 、 3p 分别表示某个块中平

坦像素、边缘像素、角点像素的个数，则有 

 
total

per( )    i
i

p
p

p
=  (3) 

 total 1 2 3p p p p= + +   (4) 

其中， ip 表示某一个块中某类像素的总数，i=1,2,3；
per( )ip 表示不同类别像素在每个块中所占的比

例。某图像块内不同类像素所占的比例根据式(5)

判别得到其类别。  

 
1 1 2 2 3

1 1 2 2 2 3

1   ,    per( ) & per( ) & per( ) 0
0   ,   per( ) & per( ) & per( ) per( )

1 ,  

p p p
q p p p p

ε ε
ε ε

> < =⎧
⎪= < > >⎨
⎪−⎩ 其他

  

  (5) 
其中， 1q = 表示平坦块； 0q = 表示边缘块； 1q = −
表示角点块； 1 2ε ε和 为平坦像素和边缘像素的比例

阈值，即块分类阈值，两者的具体取值将在 3.3 节

中介绍。  
步骤 4  采用类间匹配的思想进行匹配。 
根据步骤 3 所得的分类块，在每类中进行 SIFT

特征点匹配。采用欧几里得距离进行相似性度量。

在这些块中，当 2 个特征点描述符的欧几里得距离

满足式(6)时，特征点 ( , )a a af x y 与 ( , )b b bf x y 匹配。 
 ( , )threshold ( , )a b a id f f d f f≤   (6) 
其中， ( , )a bd f f 和 ( , )a id f f 分别如式(7)和式(8)所示。 

 2 2( , ) ( ) ( )a b a b a bd f f x x y y= − + −   (7) 

 
2 2( , ) ( ) ( )

1,2, , ;  ,
a i a i a id f f x x y y

i n i a i b
= − + −

= ≠ ≠
 (8) 

其中，i 表示第 i 个特征点，n 表示相应的类别块中特

征点的数量， threshold 表示特征点匹配阈值。

threshold越大，匹配精度越高，错误匹配的概率也越

高。本文根据大量实验，设定特征点匹配阈值为 3.5。 

3  实验结果与分析 

本节对所提检测算法进行验证和分析，并将其

与现有复制粘贴篡改检测算法进行比较。所有实验

 
图 2  基于分组 SIFT 的复制粘贴篡改快速检测算法流程 
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都是在 Intel(R) Core(TM) i5-4590 CPU @3.30 Hz
的 PC（Matlab 2018a, Win7）平台上进行的。为

了确保实验的可行性，利用实验数据库来自公共

数据集。 
3.1  数据集 

实验数据集由人物、风景、动物等图像组成，

其篡改区域的类型主要为平滑区域和粗糙区域。数

据集由 612 幅图像组成，其中原始图像 36 幅，篡

改+攻击图像 576 幅。数据集的攻击类型包括旋转、

尺度缩放。本文将实验所使用的数据集命名为

CMFD，其构成如表 4 所示。 

表 4 数据集 CMFD  

类型 参数 范围 步长 数量/幅

原始图像 — — — 36 

篡改图像 — — — 36 

篡改+旋转攻击 角度 2°~10° 2° 180 

篡改+尺度缩放攻击 缩放因子 91%~109% 2% 360 

 
3.2  评价参数 

本文实验部分所参考的评价参数为准确率

（Precision)、召回率（Recall)以及 F 值。评价参数

计算方式如下。 

 Precision P

P P

T
T F

=
+

  (9) 

 Recall P

P N

T
T F

=
+

  (10) 

 PrecisionRecall2
Precision Recall

F = ×
+

  (11) 

其中， PT 表示检测结果中正确检测为篡改区域的像

素总量， PF 表示检测结果中错误检测为篡改区域的

像素总量， NF 表示检测结果中未被检测出的篡改像

素总量。实验部分出现的 Precision、Recall、F 都是

所使用数据集检测结果的平均值。 
3.3  参数设置 

本文所提算法中，块分类阈值会影响图像块的

分类，进而影响块类间匹配，最终影响检测时间复

杂度以及检测效果。因此，为精确地对图像块进行

分类，并减少块匹配的错误概率及时间复杂度，本

文通过实验对比分析来确定块分类阈值，在保证算

法检测效果的同时使算法具有较低时间复杂度。实

验分别对块分类阈值的取值选择做了各种组合，检

测结果分别如表 5 和表 6 所示，其中 Time_1 和

Time_2分别表示检测图像大小为1 024像素×768像素

（低分辨率）和 3 000 像素×2 000 像素（高分辨率）

的平均运行时间，Precision、Recall、F 分别表示检

测结果的准确率、召回率和 F 值。从表 5 和表 6 可

以看出，当取不同的值时，算法的性能表现不一致。

当检测低分辨率图像时，检测时间复杂度差异较

小，但是检测准确率和召回率差异较大，其原因是

阈值取值不当，在对图像块分类时，造成图像块分

类出现错误，使图像块匹配不当。当检测高分辨率

图像像素时，不同的块分类阈值对检测的准确率和

召回率影响较小，但是对于检测时间复杂度影响较

大，其原因是在对块分类时，难以精准地把图像块

分为 3 类，而是错误地将图像块分为了 2 类或者一

类，未达到分类的效果，进而采用类间匹配的方法

出现失效的情况，导致匹配阶段时间复杂度上升。

由于低分辨率图像总的图像块比较少，即使图像块

的类别较少，在采用类间匹配时，对时间复杂度影

响较小。根据实验结果分析可得，当阈值为

1 0.9ε = ， 2 0.3ε = 时，算法可以获得最优的检测效

果，同时具有较低的时间复杂度。 
3.4  评价实验及对比分析 

随机选取本文算法的 6 组检测结果作为示例，如

图 3 所示。其中，图 3(a1)～图 3(a6)表示篡改图像，

图 3(b1)～图 3(b6)表示真实篡改区域，图 3(c1)～
图 3(c6)表示本文算法的检测结果。图 3 的示例是复制

粘贴篡改的理想情况，在这种情况下，只将图像的一部

分复制粘贴到同一图像中而不对图像进行任何攻击。 
本节选取了文献[6,10-12,21-22]算法作为对

比算法，进一步验证本文算法的有效性。表 7 中

展示了不同算法检测结果的 Precision、Recall、F
值和运行时间。由表 7 可知，本文算法的时间复

杂度高于文献[11]算法，低于其他对比算法；虽

然文献[11]算法的时间复杂度低，但其 F 值低于

本文算法。由于对图像块进行分类，在匹配阶段

采用类间匹配会在一定程度上减少检测时间复

杂度，但是随着图像大小逐渐增大，图像块的数

量也随之增加，进而时间复杂度也会随之上升。

从表 7 中可以看出，本文算法的 Precision 高于

其他算法，但是 Recall 和 F 并不理想，说明有漏

检的篡改区域。其原因是图像块分类不够精准，

导致块匹配过程中图像块没有完全被正确匹配。

以上情况说明选择最佳的固定阈值时，虽然检

测效果比较好，但是如果能根据每幅图像自身的 
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表 5 ε1=0.9，ε2变化时的复制粘贴篡改检测结果 Precision、Recall、F 和运行时间 

2ε  Precision Recall F Time_1/s Time_2/s 

0.1 0.612 7% 0.545 4% 0.577 0% 24.164 2 2 077.559 5 

0.2 0.851 3% 0.701 3% 0.769 0% 23.738 2 1 615.536 8 

0.3 0.970 9% 0.903 4% 0.935 9% 12.722 9 639.933 5 

0.4 0.904 7% 0.855 4% 0.879 3% 25.252 2 2 270.522 5 

0.5 0.924 9% 0.843 6% 0.882 3% 28.795 1 2 573.456 5 

0.6 0.940 5% 0.895 8% 0.912 9% 11.957 6 1 038.746 2 

0.7 0.940 6% 0.890 4% 0.909 8% 15.112 8 1 207.580 1 

0.8 0.940 6% 0.890 4% 0.909 8% 14.897 7 1 203.711 3 

0.9 0.940 6% 0.890 4% 0.909 8% 17.699 3 1 489.668 1 

1.0 0.940 6% 0.890 4% 0.909 8% 16.965 2 1 406.540 9 

表 6 ε2=0.3，ε1变化时的复制粘贴篡改检测结果 Precision、Recall、F 和运行时间 

1ε  Precision Recall F Time_1/s Time_2/s 

0.1 0.921 5% 0.848 0% 0.878 1% 13.037 5 905.064 2 

0.2 0.921 5% 0.848 0% 0.878 1% 13.042 6 905.475 5 

0.3 0.921 5% 0.848 0% 0.878 1% 16.298 0 1 149.179 6 

0.4 0.921 4% 0.853 5% 0.881 1% 15.882 6 1 147.048 5 

0.5 0.876 0% 0.764 7% 0.792 0% 11.144 2 871.759 6 

0.6 0.826 2% 0.755 7% 0.789 3% 12.893 5 949.070 0 

0.7 0.892 7% 0.804 4% 0.846 2% 12.879 9 890.019 4 

0.8 0.892 3% 0.805 7% 0.846 9% 12.679 8 901.484 0 

0.9 0.970 9% 0.903 4% 0.935 9% 12.722 9 639.933 5 

1.0 0.952 6% 0.880 8% 0.911 9% 12.238 1 1 544.191 9 

 
图 3  本文算法检测结果 
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规律自适应地计算分类阈值，从而对图像块进行

分类，检测效果会有明显提升，这也是未来需要

展开的工作。 
本节测试了本文算法和对比算法在不同类

型、不同程度攻击下的检测效果，结果如图 4 所

示。图 4(a)和图 4(d)表示各算法在不同攻击下检测

结果的 Precision，图 4(b)和图 4(e)表示各算法在不

同攻击下检测结果的 Recall，图 4(c)和图 4(f)表示各

算法在不同攻击下检测结果的 F。从图 4 可以看出，

在旋转和尺度攻击下，本文算法都展示了较好、较

 
图 4  不同算法的检测效果 

表 7                          不同算法检测结果 Precision、Recall、F 和运行时间 

算法 Precision Recall F Time_1/s Time_2/s 

文献[11]算法 0.840 0% 0.994 3% 0.902 1% 6.624 0 74.170 0 

文献[6]算法 0.959 5% 0.820 4% 0.899 7% 49.538 1 969.070 0 

文献[10]算法 0.969 8% 0.760 8% 0.861 2% 121.085 6 1787.381 5 

文献[22]算法 0.918 4% 0.752 6% 0.806 8% 22.377 9 986.328 7 

文献[21]算法 0.946 8% 0.967 1% 0.953 8% 17.125 6 108.795 2 

文献[12]算法 0.649 0% 0.164 7% 0.312 4% 108.922 4 2022.889 2 

本文算法 0.970 6% 0.903 4% 0.935 9% 12.722 9 639.933 5 
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稳定的检测结果。 

4  结束语 

现有的复制粘贴篡改检测算法的匹配阶段大

多采用穷举搜索，导致检测过程的计算复杂度较

高。针对这一问题，本文提出了一种基于 SIFT 分

组的图像复制粘贴篡改检测算法，将图像块进行分

类，对相同类的图像块进行 SIFT 特征点匹配。实

验结果表明，本文算法检测效果较好，时间复杂度

大多优于其他几种对比算法。但本文算法也存在不

足之处，算法对块进行分类时采用固定阈值，当篡

改区域与周围区域的对比度非常相近时，采用固定

阈值会降低算法的检测准确度。在未来的工作中，

将继续研究自适应方法对图像块进行分类，进一步

提升算法的效果。 
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